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 1. GENERALIDADES DEL PLAN INSTITUCIONAL 
 

1.1. INTRODUCCIÓN 
 
En	un	entorno	digital	cada	vez	más	dinámico	y	expuesto	a	múltiples	amenazas,	 la	protección	de	 la	
información	 se	 convierte	 en	 un	 pilar	 fundamental	 para	 garantizar	 la	 confianza	 y	 la	 continuidad	
operativa	 de	 las	 entidades	 públicas.	 En	 este	 contexto,	 el	 Instituto	 Departamental	 de	 Deportes	 y	
Recreación	 de	 Bolívar	 (IDERBOL)	 adopta	 el	 presente	 Plan	 de	 Tratamiento	 de	 Riesgos	 de	
Seguridad	y	Privacidad	de	la	Información,	alineado	con	las	mejores	prácticas	y	marcos	normativos	
vigentes,	 tales	 como	 el	 Modelo	 de	 Seguridad	 y	 Privacidad	 de	 la	 Información	 (MSPI)	 del	
Ministerio	de	Tecnologías	de	la	Información	y	las	Comunicaciones	(MinTIC),	el	Decreto	1078	
de	2015	y	las	directrices	de	la	Ley	1581	de	2012	sobre	protección	de	datos	personales.	
	
Este	plan	tiene	como	propósito	establecer	un	marco	estructurado	para	la	identificación,	evaluación	y	
mitigación	de	riesgos	asociados	a	 la	seguridad	y	privacidad	de	 la	 información	que	IDERBOL	recibe,	
gestiona	y	produce.	La	entidad	reconoce	que	la	información	es	un	activo	estratégico	y,	por	lo	tanto,	su	
adecuada	 protección	 es	 clave	 para	 garantizar	 la	 transparencia,	 disponibilidad,	 confidencialidad	 e	
integridad	de	los	datos	en	el	ejercicio	de	sus	funciones.	
	
A	 través	 de	 este	 documento,	 IDERBOL	 reafirma	 su	 compromiso	 con	 la	 gestión	 de	 riesgos,	
promoviendo	 una	 cultura	 de	 seguridad	 que	 fortalezca	 la	 resiliencia	 institucional	 ante	 posibles	
incidentes	 que	 comprometan	 la	 información	 y	 la	 prestación	 eficiente	 de	 sus	 servicios.	 La	 alta	
dirección	 impulsará	 la	 implementación	 del	Mapa	 de	 Riesgos	 de	 Seguridad	 y	 Privacidad	 de	 la	
Información,	 asegurando	 el	 monitoreo	 y	 la	 adopción	 de	 medidas	 preventivas	 y	 correctivas	 que	
permitan	una	administración	proactiva	de	los	riesgos.	
 
 

1.2. OBJETIVOS 
 

1.2.1. OBJETIVO GENERAL 
	
Fortalecer	las	capacidades	institucionales	de	IDERBOL	en	la	identificación,	gestión,	tratamiento	y	
mitigación	 de	 los	 riesgos	 de	 seguridad	 y	 privacidad	 de	 la	 información,	 garantizando	 la	
protección	 de	 los	 activos	 digitales	 en	 el	 desarrollo	 de	 sus	 actividades	misionales.	 Esto	 se	 logrará	
mediante	un	enfoque	integral	basado	en	cooperación,	colaboración	y	asistencia	con	los	grupos	de	
valor	 e	 interés,	 promoviendo	 una	 cultura	 de	 seguridad	 de	 la	 información	 que	 contribuya	 a	 la	
confianza	digital	y	a	la	continuidad	operativa	de	la	entidad.	
 

1.2.2. OBJETIVOS ESPECÍFICOS 

	 1.	 Identificación	 y	 evaluación	 de	 riesgos:	 Establecer	 un	 marco	 metodológico	 para	 la	
identificación,	análisis	y	valoración	de	los	riesgos	de	seguridad	y	privacidad	de	la	información	en	los	
procesos	institucionales,	asegurando	la	alineación	con	normativas	y	mejores	prácticas	vigentes.	

	 2.	 Gestión	y	tratamiento	de	riesgos:	Definir	e	implementar	medidas	de	control	y	mitigación	
para	 minimizar	 los	 impactos	 de	 los	 riesgos	 identificados,	 priorizando	 la	 disponibilidad,	
confidencialidad	e	integridad	de	la	información	gestionada	por	IDERBOL.	

	 3.	 Fortalecimiento	 de	 capacidades	 institucionales:	 Desarrollar	 estrategias	 de	 formación,	
sensibilización	 y	 capacitación	 para	 el	 talento	 humano	 de	 IDERBOL,	 fomentando	 una	 cultura	 de	
seguridad	de	la	información	y	privacidad	de	datos	en	el	entorno	digital.	

	 4.	 Colaboración	y	articulación	 interinstitucional:	 Establecer	mecanismos	de	 cooperación	
con	 entidades	 públicas,	 privadas	 y	 grupos	 de	 interés	 para	 compartir	 buenas	 prácticas,	 asistencia	
técnica	y	coordinación	en	la	gestión	de	riesgos	de	seguridad	y	privacidad	de	la	información.	
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 	 5.	 Monitoreo	y	mejora	continua:	 Implementar	procesos	de	seguimiento	y	control	 sobre	 la	
efectividad	de	 las	 acciones	adoptadas	en	el	 tratamiento	de	 riesgos,	 garantizando	 la	 actualización	y	
mejora	continua	del	plan	conforme	a	los	cambios	tecnológicos,	regulatorios	y	organizacionales.	
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2. CONTEXTO ESTRATÉGICO 
 
Contexto	Estratégico	
	
En	 un	 entorno	 digital	 en	 constante	 evolución,	 la	 administración	 de	 riesgos	 de	 seguridad	 y	
privacidad	de	 la	 información	 se	 convierte	 en	 un	 proceso	 esencial	 para	 garantizar	 la	 integridad,	
disponibilidad	y	confidencialidad	de	los	datos	que	gestiona	el	Instituto	Departamental	de	Deportes	y	
Recreación	de	Bolívar	 (IDERBOL).	Este	 enfoque	estructurado	permite	 identificar,	 analizar,	 evaluar,	
tratar	y	monitorear	los	riesgos	asociados	a	la	tecnología,	infraestructura	y	sistemas	de	información,	
asegurando	una	gestión	proactiva	frente	a	amenazas	y	vulnerabilidades.	
	
El	 creciente	 panorama	 de	 riesgos	 cibernéticos,	 que	 incluye	 ataques	 malintencionados,	 fallas	
tecnológicas,	obsolescencia	de	sistemas	y	el	uso	indebido	de	la	información,	exige	a	IDERBOL	la	
adopción	de	estrategias	que	minimicen	pérdidas	y	maximicen	oportunidades	en	la	protección	de	sus	
activos	 digitales.	 La	 administración	 efectiva	 de	 estos	 riesgos	 no	 solo	 fortalece	 la	 resiliencia	
institucional,	sino	que	también	contribuye	a	la	confianza	de	los	ciudadanos	y	usuarios	en	la	entidad.	
	
Para	estructurar	la	administración	del	riesgo	de	seguridad	y	privacidad	de	la	información,	IDERBOL	
se	apoya	en	tres	pilares	fundamentales:	

	 1.	 Divulgación	 y	 apropiación	 de	 la	 Política	 de	 Seguridad	 y	 Protección	 de	 Datos	
Personales:	Asegurar	que	todos	los	actores	institucionales	conozcan	y	cumplan	con	los	lineamientos	
establecidos	 para	 la	 protección	 de	 la	 información,	 garantizando	 el	 respeto	 a	 los	 derechos	 de	 los	
titulares	de	los	datos.	

	 2.	 Código	de	Integridad	del	Servidor	Público:	Promover	una	cultura	organizacional	basada	
en	 la	ética,	 la	 responsabilidad	y	el	uso	adecuado	de	 la	 información,	 alineada	con	 los	principios	del	
servicio	público.	

	 3.	 Política	 Institucional	 de	 Administración	 de	 Riesgos:	 Aplicar	 un	 enfoque	 integral	 de	
gestión	 de	 riesgos	 que	 permita	 anticipar,	 mitigar	 y	 responder	 de	 manera	 eficiente	 a	 posibles	
amenazas	que	puedan	comprometer	la	seguridad	de	la	información	y	la	continuidad	de	los	servicios	
de	IDERBOL.	
	
A	 través	 de	 estos	 lineamientos	 estratégicos,	 IDERBOL	 fortalece	 su	 capacidad	 institucional	 para	
proteger	 la	 información,	 garantizar	 la	 prestación	 eficiente	 de	 sus	 servicios	 y	 fomentar	 una	
cultura	de	seguridad	digital,	en	armonía	con	los	principios	de	buen	gobierno	y	transparencia.	
 
 

3. MARCO CONCEPTUAL 
	
El	Plan	de	Tratamiento	de	Riesgos	de	Seguridad	y	Privacidad	de	la	Información	de	IDERBOL	se	
fundamenta	 en	 principios	 y	 conceptos	 clave	 que	 garantizan	 una	 gestión	 efectiva	 de	 los	 riesgos	
asociados	a	la	seguridad	de	la	información.	A	continuación,	se	presentan	las	principales	definiciones	
utilizadas	en	el	desarrollo	del	plan,	alineadas	con	estándares	internacionales	y	mejores	prácticas	en	
la	materia.	
	
Aceptación	 del	 Riesgo:	 Decisión	 consciente	 de	 la	 organización	 de	 asumir	 un	 riesgo	 sin	 aplicar	
medidas	 de	mitigación	 adicionales,	 considerando	 que	 su	 impacto	 es	 tolerable	 dentro	 del	 nivel	 de	
riesgo	aceptable.	
	
Activo:	 De	 acuerdo	 con	 la	 norma	 ISO/IEC	 13335-1:2004,	 cualquier	 recurso	 con	 valor	 para	 la	
organización,	 incluyendo	 información,	 infraestructura	 tecnológica,	 procesos	 y	 sistemas	 que	
almacenan,	procesan	o	transmiten	datos.	
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 Alerta:	 Notificación	 formal	 de	 la	 ocurrencia	 de	 un	 incidente	 de	 seguridad	 de	 la	 información	 que	
puede	escalar	hasta	convertirse	en	un	evento	crítico	o	desastre.	
	
Amenaza:	Según	ISO/IEC	13335-1:2004,	una	causa	potencial	de	un	incidente	que	podría	generar	un	
impacto	 negativo	 en	 la	 organización,	 afectando	 la	 seguridad,	 disponibilidad	 o	 integridad	 de	 la	
información.	
	
Análisis	 de	 Riesgos:	 Proceso	 estructurado	 basado	 en	 la	 ISO/IEC	 Guía	 73:2002,	 que	 permite	
identificar	fuentes	de	riesgo	y	estimar	su	impacto	sobre	los	activos	de	información.	
	
Aplicaciones:	 Todo	 software	 utilizado	 para	 la	 gestión	 de	 información	 dentro	 de	 IDERBOL,	
incluyendo	sistemas	administrativos,	bases	de	datos,	plataformas	web	y	herramientas	digitales.	
	
Auditor:	 Persona	 encargada	 de	 evaluar	 de	 manera	 independiente	 la	 calidad,	 integridad	 y	
cumplimiento	de	procesos	relacionados	con	la	seguridad	de	la	información.	
	
Auditoría:	Procedimiento	planificado	y	sistemático	mediante	el	cual	un	auditor	obtiene	evidencias	
objetivas	 para	 evaluar	 la	 efectividad	 de	 un	 proceso	 y	 su	 cumplimiento	 con	 normativas	 y	 políticas	
establecidas.	
	
Autenticación:	Proceso	de	verificación	de	identidad	que	garantiza	que	un	usuario,	sistema	o	entidad	
es	quien	dice	ser	antes	de	conceder	acceso	a	recursos	protegidos.	
	
Autenticidad:	 Propiedad	 que	 asegura	 que	 la	 identidad	 de	 un	 sujeto	 o	 recurso	 es	 legítima	 y	
verificable,	garantizando	que	la	información	no	ha	sido	alterada	ni	manipulada.	
	
Estándar:	 Regla	 formal	 que	 especifica	 una	 acción	 o	 respuesta	 obligatoria	 frente	 a	 situaciones	
determinadas.	 Los	 estándares	 buscan	 garantizar	 el	 cumplimiento	 de	 las	 políticas	 institucionales	 y	
promover	la	implementación	de	controles	de	seguridad.	
	
Compromiso	 de	 la	 Alta	 Gerencia:	 Alineamiento	 estratégico	 de	 la	 dirección	 de	 IDERBOL	 con	 la	
implementación	 y	 mejora	 continua	 de	 políticas	 de	 seguridad	 y	 privacidad	 de	 la	 información,	
asegurando	su	cumplimiento	en	toda	la	organización.	
	
Confiabilidad:	Capacidad	de	un	sistema	o	proceso	para	operar	de	manera	consistente	y	predecible,	
asegurando	que	cumple	su	función	según	lo	esperado.	
	
Confidencialidad:	 De	 acuerdo	 con	 ISO/IEC	 13335-1:2004,	 propiedad	 que	 garantiza	 que	 la	
información	 solo	 está	 disponible	 para	 personas,	 entidades	 o	 procesos	 autorizados,	 evitando	 su	
acceso	no	autorizado.	
	
Control:	Conjunto	de	políticas,	procedimientos,	estructuras	organizativas	y	prácticas	diseñadas	para	
mantener	los	riesgos	de	seguridad	de	la	información	dentro	de	niveles	aceptables.	
	
Control	Correctivo:	Medida	implementada	para	corregir	un	incidente	de	seguridad	una	vez	que	este	
se	ha	materializado,	minimizando	su	impacto	y	evitando	su	recurrencia.	
	
Este	marco	conceptual	proporciona	las	bases	necesarias	para	la	correcta	implementación	del	Plan	de	
Tratamiento	de	Riesgos	de	Seguridad	y	Privacidad	de	 la	 Información	en	 IDERBOL,	asegurando	una	
gestión	eficaz	y	alineada	con	estándares	reconocidos.	
 

4. MARCO NORMATIVO 
 
Marco	Normativo	
	
El	Plan	de	Tratamiento	de	Riesgos	de	Seguridad	y	Privacidad	de	 la	 Información	 del	 Instituto	
Departamental	 de	 Deportes	 y	 Recreación	 de	 Bolívar	 (IDERBOL)	 se	 fundamenta	 en	 el	 marco	
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 normativo	vigente	en	Colombia,	el	cual	establece	principios,	derechos,	obligaciones	y	mecanismos	de	
control	 en	materia	de	 seguridad	de	 la	 información,	protección	de	datos	 y	uso	de	 tecnologías	de	 la	
información	y	las	comunicaciones	(TIC).	
	
A	continuación,	se	presentan	las	principales	disposiciones	legales	y	normativas	aplicables:	

	 •	Constitución	Política	de	Colombia	(1991):	Establece	el	derecho	fundamental	a	la	privacidad	y	al	
acceso	a	la	información	pública,	así	como	la	obligación	del	Estado	de	garantizar	la	protección	de	los	
datos	personales	y	la	seguridad	de	la	información	en	el	entorno	digital.	

	 •	Ley	 23	 de	 1982	 -	 Derechos	 de	 Autor:	 Regula	 la	 protección	 del	 derecho	 de	 autor	 sobre	 obras	
literarias,	artísticas	y	científicas,	incluyendo	el	software	como	activo	de	información.	

	 •	Ley	 527	 de	 1999:	 Define	 y	 reglamenta	 el	 acceso	 y	 uso	 de	 los	 mensajes	 de	 datos,	 el	 comercio	
electrónico	y	las	firmas	digitales,	estableciendo	las	entidades	de	certificación	y	los	criterios	de	validez	
jurídica	de	la	información	electrónica.	

	 •	Ley	594	de	2000	-	Ley	General	de	Archivos:	Establece	principios	y	normas	para	la	organización,	
administración	y	conservación	de	los	archivos	públicos,	garantizando	la	integridad	y	autenticidad	de	
la	información.	

	 •	Ley	603	de	2000:	Obliga	a	las	empresas	a	declarar	si	los	programas	de	software	que	utilizan	son	
legales,	reconociendo	el	software	como	un	activo	protegido	por	derechos	de	autor.	

	 •	Ley	 962	 de	 2005	 -	 Simplificación	 y	 Racionalización	 de	 Trámites:	 Regula	 el	 uso	 de	 la	
información	 electrónica	 en	 entidades	 públicas,	 garantizando	 atributos	 de	 seguridad	 como	
autenticidad,	integridad,	confidencialidad	y	disponibilidad.	

	 •	Ley	1150	de	2007:	 Fortalece	 la	 seguridad	de	 la	 información	en	 los	procesos	de	 contratación	en	
línea	dentro	de	las	entidades	del	Estado.	

	 •	Ley	 1266	 de	 2008	 -	 Hábeas	 Data:	 Regula	 el	 manejo	 y	 protección	 de	 la	 información	 personal	
contenida	en	bases	de	datos,	estableciendo	derechos	y	responsabilidades	en	su	tratamiento.	

	 •	Ley	 1273	 de	 2009:	 Modifica	 el	 Código	 Penal	 y	 crea	 el	 bien	 jurídico	 de	 protección	 de	 la	
información	 y	 los	 datos,	 tipificando	 delitos	 informáticos	 como	 el	 acceso	 abusivo	 a	 sistemas	
informáticos	y	la	violación	de	datos	personales.	

	 •	Ley	1341	de	2009:	Define	los	principios	de	la	sociedad	de	la	información	y	regula	la	organización	y	
funcionamiento	de	 las	TIC	en	Colombia,	promoviendo	el	acceso,	uso	y	seguridad	de	 las	 tecnologías	
digitales.	

	 •	Ley	1474	de	2011	-	Estatuto	Anticorrupción:	Establece	normas	para	la	prevención,	investigación	
y	sanción	de	actos	de	corrupción	en	la	administración	pública,	incluyendo	medidas	relacionadas	con	
la	transparencia	y	el	control	de	la	información.	
	
Este	marco	normativo	proporciona	 las	bases	 legales	que	rigen	 la	gestión	de	riesgos	de	seguridad	y	
privacidad	de	la	información	en	IDERBOL,	garantizando	el	cumplimiento	de	estándares	nacionales	e	
internacionales	para	la	protección	de	los	datos	y	el	uso	seguro	de	las	TIC	en	la	entidad.	
 
 

5. DESCRIPCIÓN DEL PLAN. 
 
 

Estrategia	para	el	Desarrollo	del	Plan	
	
La	 estrategia	 para	 la	 implementación	 del	 Plan	 de	 Tratamiento	 de	 Riesgos	 de	 Seguridad	 y	
Privacidad	 de	 la	 Información	 en	 IDERBOL	 se	 basa	 en	 un	 enfoque	 estructurado	 que	 permite	
diagnosticar,	planificar,	ejecutar	y	monitorear	acciones	para	fortalecer	la	seguridad	de	la	información	
en	la	entidad.	
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Para	ello,	se	establecen	las	siguientes	fases:	

	 1.	 Diagnóstico	de	Condiciones	de	Seguridad	y	Administración	del	Riesgo:	

	 •	Evaluación	del	estado	actual	de	 la	 seguridad	de	 la	 información	en	 IDERBOL	mediante	auditorías,	
análisis	de	brechas	y	revisiones	documentales.	

	 •	Identificación	 de	 debilidades,	 amenazas,	 oportunidades	 y	 fortalezas	 en	 la	 gestión	 de	 riesgos	 de	
seguridad	y	privacidad	de	la	información.	

	 •	Aplicación	 de	 estándares	 y	 mejores	 prácticas	 para	 la	 identificación	 de	 vulnerabilidades	 en	 los	
sistemas	y	procesos	de	la	entidad.	

	 2.	 Formulación	del	Plan	de	Seguridad	y	Protección	de	la	Información:	

	 •	Desarrollo	de	un	Plan	de	Acción	alineado	con	el	diagnóstico,	que	contemple	medidas	correctivas	y	
preventivas.	

	 •	Establecimiento	de	controles	de	seguridad	para	mitigar	los	riesgos	identificados.	

	 •	Definición	de	responsabilidades	y	asignación	de	recursos	para	la	ejecución	del	plan.	

	 •	Integración	del	Plan	de	Acción	con	el	Plan	de	Procesos	 institucional,	asegurando	su	operatividad	
dentro	de	la	estructura	de	IDERBOL.	

	 3.	 Ejecución	del	Plan	de	Acción:	

	 •	Implementación	 de	 las	 actividades	 programadas	 en	 el	 Plan	 de	 Seguridad	 y	 Protección	 de	 la	
Información,	priorizando	acciones	de	mitigación	de	riesgos	críticos.	

	 •	Desarrollo	de	estrategias	de	capacitación	y	sensibilización	para	 fortalecer	 la	cultura	de	seguridad	
de	la	información	entre	los	funcionarios	y	colaboradores.	

	 •	Implementación	de	controles	técnicos	y	administrativos	para	garantizar	la	seguridad	de	los	activos	
de	información.	

	 4.	 Monitoreo	y	Seguimiento:	

	 •	Evaluación	periódica	del	cumplimiento	del	Plan	de	Acción	mediante	indicadores	de	desempeño.	

	 •	Auditorías	y	revisiones	continuas	para	validar	la	efectividad	de	las	medidas	implementadas.	

	 •	Identificación	de	nuevas	amenazas	o	vulnerabilidades	y	ajuste	del	plan	según	sea	necesario.	
	
Esta	estrategia	permitirá	a	IDERBOL	consolidar	un	modelo	de	gestión	de	riesgos	de	seguridad	y	
privacidad	de	la	información,	garantizando	la	protección	de	sus	activos	digitales	y	el	cumplimiento	
de	la	normativa	vigente.	
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6. METODOLOGÍA DE SEGUIMIENTO 
 
Metodología	 para	 el	 Desarrollo	 del	 Plan	 de	 Tratamiento	 de	Riesgos	 de	 Seguridad	 y	
Privacidad	de	la	Información	
	
La	 metodología	 adoptada	 para	 la	 formulación	 e	 implementación	 del	 Plan	 de	 Tratamiento	 de	
Riesgos	 de	 Seguridad	 y	 Privacidad	 de	 la	 Información	 en	 IDERBOL	 se	 basa	 en	 un	 enfoque	
sistémico	y	estructurado	que	permite	la	identificación,	análisis,	evaluación,	tratamiento	y	monitoreo	
de	los	riesgos,	alineado	con	estándares	internacionales	como	ISO/IEC	27001	e	ISO/IEC	31000.	
	
Fases	de	la	Metodología	

	 1.	 Identificación	de	Riesgos	

	 •	Levantamiento	de	información	sobre	los	activos	de	información	y	sus	características.	

	 •	Identificación	de	amenazas	y	vulnerabilidades	que	pueden	afectar	 la	seguridad	y	privacidad	de	la	
información.	

	 •	Análisis	del	contexto	organizacional	y	normativo	para	establecer	los	requisitos	de	seguridad	de	la	
información.	

	 2.	 Análisis	y	Evaluación	de	Riesgos	

	 •	Clasificación	de	los	riesgos	según	su	impacto	y	probabilidad	de	ocurrencia.	

	 •	Evaluación	del	nivel	de	riesgo	mediante	métodos	cualitativos	o	cuantitativos.	

	 •	Priorización	de	riesgos	críticos	que	requieren	tratamiento	inmediato.	

	 3.	 Formulación	del	Plan	de	Tratamiento	de	Riesgos	

	 •	Definición	de	estrategias	de	mitigación,	aceptación,	transferencia	o	eliminación	de	riesgos.	

	 •	Diseño	 del	 Plan	 de	 Acción	 de	 Seguridad	 y	 Protección	 de	 la	 Información,	 estableciendo	
actividades,	responsables	y	recursos	necesarios.	

	 •	Integración	del	plan	con	los	procesos	institucionales	de	IDERBOL.	

	 4.	 Implementación	de	Controles	de	Seguridad	

	 •	Aplicación	de	medidas	de	seguridad	técnicas,	organizativas	y	administrativas.	

	 •	Desarrollo	de	protocolos	de	respuesta	ante	incidentes	de	seguridad	de	la	información.	

	 •	Capacitación	y	concienciación	del	personal	sobre	buenas	prácticas	en	seguridad	y	privacidad.	

	 5.	 Monitoreo	y	Mejora	Continua	

	 •	Seguimiento	periódico	del	cumplimiento	del	Plan	de	Acción	mediante	indicadores	de	gestión.	

	 •	Realización	 de	 auditorías	 y	 revisiones	 internas	 para	 evaluar	 la	 efectividad	 de	 los	 controles	
implementados.	

	 •	Ajuste	y	actualización	del	plan	según	la	evolución	del	contexto	de	riesgos.	
	
Herramientas	y	Técnicas	Utilizadas	

	 •	Análisis	FODA	para	la	identificación	de	fortalezas,	oportunidades,	debilidades	y	amenazas.	

	 •	Matriz	de	Riesgos	para	la	evaluación	y	priorización	de	riesgos.	
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 	 •	Mapas	de	Calor	para	visualizar	la	criticidad	de	los	riesgos.	

	 •	Normas	ISO	27001	e	ISO	31000	como	marco	de	referencia	para	la	gestión	de	riesgos.	

	 •	Encuestas	y	entrevistas	con	actores	clave	para	la	recopilación	de	información.	

	 •	Simulaciones	 de	 ciberataques	 y	 pruebas	 de	 penetración	 (Pentesting)	 para	 evaluar	
vulnerabilidades.	
	
Esta	metodología	garantiza	que	IDERBOL	adopte	un	enfoque	estructurado	y	efectivo	en	la	gestión	de	
riesgos	 de	 seguridad	 y	 privacidad	 de	 la	 información,	 promoviendo	 la	 mejora	 continua	 y	 el	
cumplimiento	normativo.	
 
 

PLAN DE ACCION. 
 
Plan	 de	 Acción	 para	 el	 Tratamiento	 de	 Riesgos	 de	 Seguridad	 y	 Privacidad	 de	 la	
Información	en	IDERBOL	
	
El	 siguiente	 Plan	 de	 Acción	 establece	 las	 actividades	 necesarias	 para	 mitigar	 los	 riesgos	 de	
seguridad	y	privacidad	de	la	información	en	el	Instituto	Departamental	de	Deportes	y	Recreación	de	
Bolívar	(IDERBOL).	Se	estructura	en	función	de	los	riesgos	identificados,	los	controles	a	implementar,	
los	responsables	de	ejecución	y	los	plazos	de	cumplimiento.	
 
1.	Diagnóstico	y	Evaluación	de	Riesgos	
	
Actividad:	Realizar	un	 levantamiento	de	 información	para	 identificar	 los	activos	 críticos	y	evaluar	
los	riesgos	de	seguridad	y	privacidad.	
Responsable:	Área	TIC,	Oficina	de	Control	Interno,	Consultores	de	Seguridad.	
Plazo:	Primer	trimestre	del	año.	
Indicador:	Informe	de	diagnóstico	y	mapa	de	riesgos	actualizado.	
 
2.	Definición	de	Políticas	y	Normativas	Internas	
	
Actividad:	 Actualizar	 y	 divulgar	 la	 política	 de	 seguridad	 de	 la	 información	 y	 protección	 de	 datos	
personales	de	IDERBOL.	
Responsable:	Dirección	General,	Área	Jurídica,	Área	TIC.	
Plazo:	Segundo	trimestre	del	año.	
Indicador:	Documento	aprobado	y	socializado	a	los	funcionarios.	
 
3.	Implementación	de	Controles	de	Seguridad	
	
Actividad:	Aplicar	medidas	de	 seguridad	 técnica	y	 administrativa,	 como	autenticación	multifactor,	
encriptación	de	datos	y	control	de	accesos.	
Responsable:	Área	TIC,	Proveedores	de	Servicios	Tecnológicos.	
Plazo:	Permanente	(con	revisiones	semestrales).	
Indicador:	Reportes	de	auditoría	y	cumplimiento	de	normativas.	
 
4.	Capacitación	y	Concienciación	en	Seguridad	de	la	Información	
	
Actividad:	Desarrollar	talleres	y	campañas	de	sensibilización	sobre	el	uso	seguro	de	la	información	y	
la	normativa	vigente.	
Responsable:	Área	TIC,	Gestión	del	Talento	Humano.	
Plazo:	Semestralmente.	
Indicador:	Registro	de	asistencia	y	evaluación	de	conocimientos	adquiridos.	
 
5.	Monitoreo	y	Respuesta	ante	Incidentes	
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 Actividad:	Establecer	un	protocolo	de	respuesta	ante	incidentes	de	seguridad	y	realizar	simulacros	
de	ciberataques.	
Responsable:	Área	TIC,	Oficina	de	Control	Interno.	
Plazo:	Implementación	en	el	primer	semestre	y	mantenimiento	continuo.	
Indicador:	Tiempo	de	respuesta	ante	incidentes	y	número	de	eventos	mitigados.	
 
6.	Evaluación	y	Mejora	Continua	
	
Actividad:	Realizar	auditorías	periódicas	para	evaluar	la	efectividad	de	los	controles	implementados	
y	ajustar	estrategias.	
Responsable:	Oficina	de	Control	Interno,	Área	TIC.	
Plazo:	Anual.	
Indicador:	Informe	de	auditoría	con	planes	de	mejora	implementados.	
 
Este	Plan	de	Acción	permite	a	IDERBOL	establecer	una	gestión	proactiva	de	los	riesgos	de	seguridad	
y	privacidad	de	la	información,	fortaleciendo	la	protección	de	los	datos	y	el	cumplimiento	normativo.	
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