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1. GENERALIDADES DEL PLAN INSTITUCIONAL

1.1. INTRODUCCION

El Instituto Departamental de Deporte y Recreacion de Bolivar (IDERBOL), en cumplimiento
del Modelo Integrado de Planeacién y Gestion (MIPG) y las directrices establecidas en la
Politica de Gobierno Digital y la Politica de Seguridad Digital, adopta estrategias y
mecanismos que garanticen la proteccion, integridad, disponibilidad, confidencialidad y
privacidad de la informacion institucional.

En el contexto de la transformacioén digital del sector publico, la seguridad de la informacion
se convierte en un pilar fundamental para la prestacion eficiente y confiable de los servicios
que ofrece IDERBOL a la ciudadania. La implementacion de un Plan de Seguridad vy
Privacidad de la Informacion responde a la necesidad de fortalecer la gestiéon de riesgos,
establecer controles y mecanismos de prevencion, y consolidar una cultura organizacional
basada en la confianza digital y el uso responsable de las tecnologias de la informacion y las
comunicaciones.

Este plan se fundamenta en normativas nacionales e internacionales, como la NTC-ISO/IEC
27001, la Ley 1581 de 2012 sobre proteccion de datos personales, el Decreto 1078 de 2015,
el Decreto 620 de 2020 y el Esquema de Seguridad y Privacidad de la Informacion (ESPI)
promovido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC).
Su propoésito es garantizar que los funcionarios, contratistas y terceros que interactian con los
sistemas de informacion de la entidad adopten las mejores practicas en seguridad digital,
minimicen los riesgos y contribuyan al fortalecimiento de la ciberseguridad institucional.

Para ello, se establecen directrices que permiten identificar amenazas, evaluar
vulnerabilidades, gestionar incidentes y asegurar la continuidad de los servicios de la entidad.
Asimismo, se promueve la aplicacion del ciclo PHVA (Planear-Hacer-Verificar-Actuar), con el
fin de garantizar el mejoramiento continuo de los procesos de seguridad de la informacion.

El compromiso con la seguridad y privacidad de la informacion no solo responde a un mandato
normativo, sino que también constituye un factor clave en la consolidacién de una gestidon
publica transparente, eficiente y confiable. La correcta implementacion de este plan permitira
a IDERBOL fortalecer su gobernanza digital, proteger los datos institucionales y ofrecer
servicios seguros y de calidad a la comunidad.

1.2. OBJETIVOS

1.2.1. OBJETIVO GENERAL

Garantizar la proteccion, integridad, disponibilidad, confidencialidad y privacidad de la
informacion de IDERBOL mediante la implementacién de un Sistema de Gestion de Seguridad
de la Informacién (SGSI) alineado con la Politica de Gobierno Digital, la Politica de Seguridad
Digital, el Esquema de Seguridad y Privacidad de la Informacién (ESPI), con el propdsito de
fortalecer la gestion institucional, mitigar riesgos digitales y asegurar la prestacion eficiente y
confiable de los servicios deportivos y recreativos en beneficio de la comunidad.

Objetivos Especificos
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Estos objetivos contribuyen a consolidar una gestion publica moderna, segura y confiable,
asegurando que IDERBOL cumpla con su misién de promover el deporte y la recreaciéon con
altos estandares de seguridad digital y proteccién de la informacion.

1.2.2. OBJETIVOS ESPECIFICOS

Establecer lineamientos y controles de seguridad de la informacién que permitan
proteger los activos digitales de IDERBOL y garantizar la continuidad de los servicios
institucionales.

Implementar una cultura organizacional de seguridad digital mediante estrategias de
sensibilizacién y formacion dirigidas a funcionarios, contratistas y proveedores,
promoviendo el uso responsable de las tecnologias de la informacion y la gestién
adecuada de los datos.

Identificar, evaluar y mitigar los riesgos de seguridad digital a través de metodologias
de analisis de amenazas y vulnerabilidades, asegurando una respuesta efectiva ante
incidentes de seguridad y ciberataques.

Asegurar el cumplimiento normativo en materia de seguridad y privacidad de la
informacion, garantizando la aplicacion de las disposiciones establecidas en la Ley
1581 de 2012 sobre proteccion de datos personales, el Decreto 1078 de 2015, el
Decreto 620 de 2020 y la NTC-ISO/IEC 27001.

Implementar mecanismos de monitoreo y mejoramiento continuo del SGSI, mediante
la aplicacion del ciclo PHVA (Planear-Hacer-Verificar-Actuar), para optimizar la gestion
de la seguridad digital y la resiliencia institucional frente a riesgos tecnoldgicos.

Fortalecer la interoperabilidad y la gestion de datos seguros en los procesos digitales
del instituto, promoviendo la transparencia y la confianza ciudadana en el uso de los
servicios de recreacion y deporte ofrecidos por IDERBOL.

Desarrollar e implementar planes de respuesta y continuidad del negocio en materia
de seguridad digital, garantizando la operacion ininterrumpida de los sistemas de
informacion ante eventos de riesgo o contingencias tecnoldgicas.
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1.3.  JUSTIFICACION

En el contexto actual de la transformacion digital del sector publico, la seguridad y privacidad
de la informacion se han convertido en pilares fundamentales para garantizar la eficiencia,
estabilidad y confiabilidad en la gestién institucional. IDERBOL, como entidad publica que
presta servicios de recreacion y deporte, depende de sistemas de informacion que permiten la
gestion de sus procesos Yy la interaccion con la ciudadania, lo que hace imprescindible la
implementacién de mecanismos robustos de proteccion de datos y ciberseguridad.

La informacion es un activo estratégico que, al igual que otros recursos institucionales, debe
ser gestionado y protegido de manera efectiva. Debido a la necesidad de estar conectados y
proveer a los Bolivarenses facilidades para acceder a tramites en linea, surgen nuevas
amenazas y vulnerabilidades que pueden comprometer la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Por esta razén, se hace necesario adoptar un enfoque
preventivo y de gestion del riesgo alineado con la Politica de Seguridad Digital, la Politica de
Gobierno Digital, el Esquema de Seguridad y Privacidad de la Informacion (ESPI) y normativas
como la Ley 1581 de 2012, el Decreto 1078 de 2015, y el Decreto 620 de 2020.

Este plan busca establecer una linea base que permita articular los esfuerzos institucionales en
materia de seguridad digital, asegurando la implementacion de controles, politicas y estrategias
que mitiguen los riesgos asociados a la gestion de informacion en las plataformas tecnolégicas
de IDERBOL. Se enfoca en garantizar la proteccion de la informacion en los sistemas, redes,
servicios digitales y demas herramientas tecnologicas utilizadas por la entidad, minimizando
vulnerabilidades y fortaleciendo la resiliencia frente a incidentes de ciberseguridad.

Ademas, este plan sienta las bases para la consolidaciéon de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) que garantice la proteccion de los datos mediante la
implementacién progresiva de medidas de respaldo, acceso restringido, proteccion contra
amenazas y protocolos de respuesta ante incidentes. A través de estos lineamientos, se busca
no solo dar cumplimiento a la normativa vigente, sino también promover una cultura
organizacional de seguridad digital en la entidad.

Los principales beneficiarios de este plan incluyen a la Gerencia General y las Subgerencias
de IDERBOL, que podra contar con informacion confiable y disponible para la toma de
decisiones estratégicas, y a los usuarios de los servicios tecnoldgicos de la entidad, quienes se
veran beneficiados con plataformas mas seguras, agiles y confiables en la gestién de
informacién. De esta manera, IDERBOL refuerza su compromiso con la transparencia, la
eficiencia y la seguridad digital, asegurando la prestacion optima de sus servicios a la
comunidad.

1.4. ALCANCE

El Sistema de Gestién de Seguridad de la Informacion (SGSI) de IDERBOL abarca la
implementacién de medidas, controles y procesos que garanticen la proteccion de los activos
de informacion institucionales, asegurando el cumplimiento de los principios de
confidencialidad, integridad, disponibilidad y privacidad. Para ello, se adoptan lineamientos
basados en la Norma Técnica Colombiana NTC-ISO/IEC 27001:2022, la Ley 1581 de 2012
sobre proteccion de datos personales, el Decreto 1078 de 2015, el Decreto 620 de 2020, y las
directrices establecidas en la Politica de Seguridad Digital y la Politica de Gobierno Digital.

Este plan aplica a todos los funcionarios, contratistas y terceros que interactuan con los activos
de informacion de IDERBOL, quienes deberan conocer, cumplir y aplicar las politicas, procesos
y procedimientos establecidos en el SGSI. Se establecen controles especificos para la
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proteccion de la infraestructura tecnoldgica, los sistemas de informacion, las bases de datos y
cualquier otro componente digital o fisico que intervenga en la gestion de la informacion
institucional.

Asimismo, el alcance del plan incluye la implementacion de estrategias de gestion de riesgos,
respuesta ante incidentes de seguridad digital, capacitacion y concienciacion en ciberseguridad,
asi como la aplicacion de un enfoque de mejoramiento continuo basado en el ciclo PHVA
(Planear-Hacer-Verificar-Actuar).

A través de este enfoque integral, IDERBOL fortalece la seguridad digital de su entorno
organizacional, asegurando que la informacion institucional se gestione de manera segura,
confiable y conforme con la normativa vigente, en beneficio de la ciudadania y de la prestacion
eficiente de sus servicios de recreacion y deporte.

2. MARCO CONCEPTUAL

El presente marco conceptual establece los términos y definiciones clave en el Plan de
Seguridad y Privacidad de la Informaciéon de IDERBOL, en alineacion con la Politica de
Seguridad Digital y la Politica de Gobierno Digital del Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC). Estas definiciones son fundamentales para la
gestion de riesgos, el aseguramiento de la informacion y la implementacion del Sistema de
Gestion de Seguridad de la Informacién (SGSI) basado en estandares internacionales como
la NTC-ISO/IEC 27001:2022.

Aceptacion del Riesgo

Decisién formal de asumir un riesgo residual dentro de los niveles aceptables definidos por la
organizacion. Esta decisidon se toma tras evaluar las medidas de mitigacion y el impacto potencial
sobre la operacion y los activos de informacion.

Activo de Informacion

Cualquier recurso, tangible o intangible, que tiene valor para la organizaciéon y requiere
proteccion. Esto incluye datos, sistemas de informacion, infraestructuras tecnoldgicas,
documentos fisicos o digitales, servicios y el conocimiento de las personas.

Alerta de Seguridad Digital

Notificaciéon formal de un evento o incidente de seguridad que puede comprometer la
confidencialidad, integridad o disponibilidad de la informacion y que requiere acciones inmediatas
de mitigacion.

Amenaza Digital

Causa potencial de un incidente de seguridad que puede ocasionar un impacto negativo en los
sistemas de informacion, la infraestructura tecnoldgica o la continuidad de la operacion.

Analisis de Riesgos

Proceso sistematico para identificar amenazas, vulnerabilidades y evaluar el impacto y la
probabilidad de materializacion de los riesgos que afectan la seguridad de la informacion.

Aplicaciones

Conjunto de programas o sistemas de software utilizados en la gestion de la informacion
institucional y que deben cumplir con los estandares de seguridad digital.
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Autenticacion

Proceso mediante el cual se verifica la identidad de un usuario, sistema o entidad antes de permitir
su acceso a la informacion o recursos digitales.

Confidencialidad

Principio de seguridad que garantiza que la informacién solo esté disponible para personas,
sistemas o procesos autorizados, previniendo accesos no autorizados o divulgacion indebida.

Ciberespacio

Entorno digital compuesto por redes interconectadas, sistemas informaticos, dispositivos y
servicios en linea donde se desarrolla la actividad digital de la sociedad, incluyendo la
infraestructura tecnolégica de IDERBOL.

Control de Seguridad de la Informacion

Medida implementada para mitigar riesgos, garantizar la proteccion de los activos de informacion
y cumplir con las politicas y normativas aplicables.

Custodio del Activo de Informacion

Persona, cargo o unidad responsable de implementar y administrar los controles de seguridad
definidos por el propietario del activo, asegurando su adecuada proteccion.

Datos Abiertos

Informacion publica, accesible y reutilizable sin restricciones, que promueve la transparencia y
facilita la innovacion y el desarrollo de servicios digitales.

Datos Biométricos

Informacion personal basada en caracteristicas fisicas uUnicas, como huellas dactilares,
reconocimiento facial o voz, utilizadas para la autenticacion e identificacion de individuos.

Datos Personales Sensibles

Informacion que afecta la intimidad del titular y cuyo tratamiento indebido puede generar
discriminacién, incluyendo datos sobre origen racial, orientacion politica, religion, salud vy
biometria.

Disponibilidad

Propiedad de la informacién que garantiza que esté accesible y utilizable cuando se requiera por
entidades o individuos autorizados.

Gestion de Incidentes de Seguridad Digital

Proceso estructurado para detectar, reportar, analizar y responder a incidentes de seguridad de la
informacion, minimizando su impacto en la operacion.

Gestion de Riesgos de Seguridad Digital

Conjunto de actividades para identificar, evaluar, tratar y monitorear riesgos de seguridad de la
informacion, asegurando la continuidad de las operaciones y la proteccion de los activos digitales.
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Habeas Data

Derecho fundamental que garantiza el acceso, actualizacion y correccion de la informacion personal
contenida en bases de datos, conforme a la Ley 1581 de 2012 sobre proteccién de datos
personales.

Incidente de Seguridad Digital

Evento inesperado que compromete la seguridad de la informacion y puede afectar la
confidencialidad, integridad o disponibilidad de los activos digitales de la organizacion.

Integridad

Propiedad que garantiza la exactitud y confiabilidad de la informacion, evitando alteraciones o
modificaciones no autorizadas.

No Repudio

Mecanismo de seguridad que impide que un usuario niegue haber realizado una accién o
transaccién digital, garantizando la trazabilidad y autenticidad.

Plan de Continuidad del Negocio

Estrategia que define las acciones necesarias para mantener la operacion de la organizacion en
caso de incidentes o crisis que afecten la seguridad de la informacion.

Sistema de Gestion de Seguridad de la Informacién (SGSI)

Conjunto de politicas, procedimientos, recursos y controles implementados para gestionar la
seguridad de la informacion de manera estructurada y alineada con la normativa vigente.

Trazabilidad

Capacidad de registrar y auditar todas las acciones realizadas sobre los activos de informacion,
asegurando la rendicion de cuentas y la seguridad en su gestion.

Vulnerabilidad

Debilidad en un sistema, procedimiento o control de seguridad que puede ser explotada por una
amenaza, poniendo en riesgo la integridad de los activos de informacion.

3. MARCO NORMATIVO.

El Plan de Seguridad y Privacidad de la Informacién de IDERBOL se enmarca en la legislacion vigente en
Colombia, garantizando el cumplimiento de las normativas aplicables en materia de seguridad digital,
proteccién de datos personales y gestiéon de la informacién. Este marco normativo se fundamenta en la
Constitucion Politica de Colombia de 1991, asi como en leyes y decretos que regulan la proteccion, acceso,
uso y gestion de la informacién en el sector publico.

Normativa General
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1. Constitucion Politica de Colombia (1991)

Establece el derecho fundamental a la intimidad (Articulo 15), el acceso a la informacién publica (Articulo
20) y la obligacion del Estado de garantizar la proteccién de los datos personales.

Normativa Especifica en Seguridad y Proteccion de la Informacion

2.Ley 527 de 1999

Regula el acceso y uso de los mensajes de datos, el comercio electrénico y las firmas digitales. Define las
entidades de certificacién y establece disposiciones sobre la seguridad y autenticidad de la informaci6n
digital.

3.Ley 594 de 2000 (Ley General de Archivos)

Reglamenta la gestién documental en entidades publicas, asegurando la conservacidn, acceso y organizacion
de los documentos en formatos fisicos y electrénicos.

4.Ley 603 de 2000

Obliga a las empresas a declarar en sus informes de gestion si utilizan software legal, promoviendo el respeto
por los derechos de autor en el &mbito digital.

5.Ley 962 de 2005

Busca la simplificacién de tramites administrativos y establece parametros de seguridad en la informacién
electrénica de entidades publicas, asegurando su integridad, autenticidad y confidencialidad.

6.Ley 1150 de 2007

Fortalece la seguridad de la informacién en los procesos de contratacién publica en linea, garantizando la
transparencia y proteccién de los datos utilizados en las plataformas de compras estatales.

7.Ley 1266 de 2008 (Ley de Habeas Data)

Regula la administracién de bases de datos personales en el sector financiero, crediticio y comercial,
estableciendo principios de seguridad, confidencialidad y acceso a la informacién.

8.Ley 1273 de 2009

Modifica el Cédigo Penal para incluir delitos informdticos y fortalecer la proteccién de los sistemas que
utilizan tecnologias de la informacién y las comunicaciones. Penaliza accesos no autorizados, interceptaciéon
de datos y dafio informatico.

9. Ley 1341 de 2009 (Ley TIC)

Define los principios de la sociedad de la informacién, regula la organizacién de las Tecnologias de la
Informacién y las Comunicaciones (TIC) y establece el marco regulatorio del sector.

10. Ley 1437 de 2011 (Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo)

Regula el acceso a la informacién publica, estableciendo principios de transparencia y mecanismos para
garantizar el derecho a la informacién en entidades del Estado.

11.Ley 1474 de 2011 (Estatuto Anticorrupcion)
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Fortalece los mecanismos de control en la gestién publica, incluyendo disposiciones sobre seguridad de la
informacién y transparencia en la administracion de recursos digitales.

12.Ley 1581 de 2012 (Régimen General de Proteccion de Datos Personales)

Establece principios y derechos en el tratamiento de datos personales en Colombia, obligando a las entidades
a implementar medidas de seguridad para la proteccién de la informacién de los ciudadanos.

13.Ley 1712 de 2014 (Ley de Transparencia y Acceso a la Informacion Publica)

Regula el derecho de acceso a la informacién publica y establece la obligacion de las entidades estatales de
garantizar la disponibilidad, integridad y accesibilidad de la informacién.

14. Decreto 1078 de 2015

Compila y reglamenta la estrategia de Gobierno Digital, estableciendo directrices para la implementacion
de seguridad digital, gestion documental electrdnica y estdndares de interoperabilidad.

15. Decreto 620 de 2020

Reglamenta la seguridad de la informacién en entidades publicas, definiendo lineamientos para la gestién de
riesgos digitales, respuesta a incidentes y proteccién de datos personales.

16. CONPES 3701 de 2011 (Politica Nacional de Seguridad Digital y Ciberseguridad)

Establece la estrategia nacional en seguridad digital, definiendo roles y responsabilidades en la proteccién
de infraestructuras criticas, ciberseguridad y gestion de incidentes digitales.

4, ESTRETEGIA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Estrategia de Seguridad y Privacidad de la Informacién

La estrategia de seguridad y privacidad de la informacién de IDERBOL se fundamenta en la necesidad de
proteger los activos digitales de la organizacion, alineandose con la Politica de Seguridad Digital y el marco
normativo vigente en Colombia. Su propdsito es garantizar la confidencialidad, integridad y
disponibilidad de la informacién, fortaleciendo los mecanismos de gestiéon de riesgos, cumplimiento
normativo y proteccién de datos personales en todos los procesos institucionales.

Para lograr este objetivo, se establecera un enfoque basado en la gestién de riesgos mediante la aplicacion
de la metodologia MAGERIT, complementada con estandares internacionales como ISO 27001 y el marco
NIST de ciberseguridad. Se iniciara con un diagnéstico detallado de los sistemas de informacién, donde se
identificard y clasificara cada activo digital segtin su nivel de criticidad. Posteriormente, se llevara a cabo un
analisis de amenazas y vulnerabilidades que permitira determinar los riesgos existentes y definir las medidas
de mitigacién adecuadas.

La implementacion de controles de seguridad se estructurara en tres niveles: técnico, organizativo y
normativo. Desde la perspectiva técnica, se estableceran mecanismos como el cifrado de datos,
autenticacién multifactor, monitoreo de eventos de seguridad y segmentacién de redes para minimizar
riesgos de accesos no autorizados. A nivel organizativo, se adoptaran politicas de seguridad de la informacién
que definirdn lineamientos para el acceso, uso y tratamiento de los datos, acompafiado de programas de
capacitacién para funcionarios y contratistas con el fin de fortalecer la cultura de ciberseguridad. En el &mbito
normativo, se garantizara el cumplimiento de regulaciones como la Ley 1581 de 2012 sobre proteccion de
datos personales, la Ley 1273 de 2009 en delitos informaticos y el Decreto 1078 de 2015 en Gobierno
Digital, asegurando la transparencia y el adecuado manejo de la informacién publica.
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En cuanto a la gestion de incidentes de seguridad, se estructurara un Equipo de Respuesta a Incidentes
de Seguridad Informatica (CSIRT) que aplicara protocolos basados en el estandar NIST 800-61. Esto
permitira una deteccidén temprana de amenazas, una respuesta efectiva ante incidentes y la recuperaciéon
eficiente de los sistemas afectados. Se implementard un sistema de reporte y andlisis de incidentes que
facilitara la toma de decisiones y la mejora continua de los controles de seguridad.

La proteccion de datos personales serd un pilar fundamental dentro de la estrategia, adoptando el enfoque
de “Privacidad por Disefio” en cada proceso que implique tratamiento de informacién sensible. Se
formalizara la designacién de un Oficial de Proteccién de Datos, encargado de supervisar el cumplimiento
de la normativa y de establecer medidas como la amonificacién de informacién y la gestién de
consentimientos.

Para garantizar la eficacia de la estrategia, se establecerd un sistema de monitoreo y evaluacién con
indicadores clave de desempefio que medirdn el nivel de madurez en seguridad de la informacién, la
efectividad de los controles implementados y la reduccion de incidentes. Se realizaran auditorias periddicas
que permitiran la mejora continua y la actualizacién de la estrategia en funcién de los cambios tecnolégicos
y regulatorios.

El compromiso con la seguridad de la informacién no solo es un requisito normativo, sino una necesidad
estratégica para garantizar la continuidad operativa y la confianza en la gestion institucional. A través de esta
estrategia, IDERBOL fortalecerd su resiliencia digital y garantizard la proteccién de la informacion,
promoviendo una cultura organizacional basada en la seguridad y la transparencia.

4.1. PLAN DE ACCION.

FASE ACTIVIDADES RESPONSABLES PLAZO
Dlagnos.t,|co y Identificacién de activos, andlisis de Asesor TlC
evaluacion de . - Planeaciony 3 Meses
) amenazas y calculo de riesgos
riesgos Control Interno
Asesor TIC,
Implementacion Adopcién de medidas técnicasy Subgerencia 6 meses
de Controles organizativas segun I1ISO 27001 Administrativa y
Financiera
Gestion de Creacion de protocolos de respuesta
Incidentes y formacion del CSIRT AsesorTIC 4 meses
Proteccién de Implementacion de politicas y
Datos designacion de Oficial de Proteccion AsesorTIQ yJete 3 Meses
Juridico
Personales de Datos
Monitoreoy Auditorias, reportes de seguridad y Asesor TlC
. ) N Planeaciony Permanente
mejora continua actualizacién de planes
Control Interno
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REFERENCIAS

Manual de Gobierno Digital — MINTIC.

Modelo de Seguridad y Privacidad de la Informacion — MINTIC.
CONPES No. 3701 del 2011 “Lineamientos de Politicas para la Ciberseguridad y Ciberdefensa”
CONPES No. 3854 de 2016 “Politica Nacional de Seguridad Digital”

CONPES No. 3995 de 2020 “Politica Nacional de Confianza y Seguridad Digital”

Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digita” del Ministerio de las Tecnologias de la informacién y las Comunicaciones.
Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas v5
Adicionalmente se utitizo IA mediante Promts especificos guiados por la experiencia del Asesor TIC
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