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1.

1.1.

1.2.

1.2.1.

1.2.2.

GENERALIDADES DEL PLAN INSTITUCIONAL

INTRODUCCION

En un entorno digital dinamico y expuesto a amenazas emergentes, la proteccion de la informacion
es un pilar fundamental para salvaguardar la confianza ciudadana y la continuidad operativa del
Estado. En este contexto, el Instituto Departamental de Deportes y Recreacion de Bolivar
(IDERBOL) adopta el presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacién, estructurado bajo las mejores practicas internacionales y el marco normativo
colombiano, destacando el Modelo de Seguridad y Privacidad de la Informacion (MSPI) de
MinTIC, el Decreto 1078 de 2015 y la Ley 1581 de 2012.

Este plan establece un marco técnico para la identificacion, evaluacion y mitigacion proactiva de
los riesgos asociados a la informacion que el Instituto administra. IDERBOL reconoce la
informaciéon como un activo estratégico, cuya proteccion es esencial para garantizar la
transparencia, integridad y confidencialidad en el cumplimiento de sus funciones misionales.

A través de este documento, la entidad reafirma su compromiso con la excelencia operativa y la
resiliencia institucional. Bajo el liderazgo de la Alta Direccion, se impulsara la implementacion del
Mapa de Riesgos de Seguridad y Privacidad, asegurando un monitoreo constante y la adopcién
de medidas preventivas que fortalezcan la prestacion eficiente de los servicios deportivos y
recreativos en el departamento de Bolivar.

OBJETIVOS
OBJETIVO GENERAL

Fortalecer la gestion integral de riesgos de seguridad y privacidad en IDERBOL, asegurando la
proteccion de los activos de informacién vinculados a los procesos misionales. Este objetivo se
fundamenta en la cooperacion estratégica con los grupos de valor y la consolidacion de una cultura
organizacional que promueva la resiliencia, la transparencia y la estabilidad de los servicios
digitales de la entidad.

OBJETIVOS ESPECIFICOS

Identificaciéon y Evaluacion de Riesgos: Definir un marco metodologico para identificar, analizar y
valorar los riesgos de seguridad y privacidad en los procesos institucionales, asegurando la alineacion
con los estandares internacionales y la normativa vigente.

Gestion y Tratamiento: Implementar controles y medidas de mitigacion que minimicen el impacto de
las amenazas identificadas, priorizando la triada de seguridad (confidencialidad, integridad y
disponibilidad) en la informacion gestionada por IDERBOL.

Fortalecimiento del Talento Humano: Desarrollar programas estratégicos de formacion y
sensibilizacién que consoliden una cultura de seguridad digital y proteccién de datos en todos los niveles
de la organizacion.

Articulacion Interinstitucional: Establecer alianzas de cooperacién con entidades publicas y privadas
para el intercambio de buenas practicas, asistencia técnica y respuesta coordinada ante riesgos de
seguridad y privacidad.

Seguimiento y Mejora Continua: Ejecutar procesos de monitoreo sistematico sobre la efectividad de
los controles adoptados, garantizando la actualizacion del plan frente a nuevos desafios tecnoldgicos,
cambios regulatorios o transformaciones organizacionales.
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2. CONTEXTO ESTRATEGICO

Contexto Estratégico

Ante un ecosistema digital en permanente evolucién, la administracién de riesgos de seguridad y
privacidad es un proceso vital para salvaguardar la integridad, disponibilidad y confidencialidad
de los datos gestionados por IDERBOL. Este enfoque estructurado permite identificar y monitorear
proactivamente las amenazas asociadas a la infraestructura tecnoldgica y los sistemas de
informacion, garantizando una respuesta oportuna ante posibles vulnerabilidades.

El complejo panorama actual de ciberseguridad —marcado por ataques sofisticados, fallas
técnicas y obsolescencia tecnologica— exige que IDERBOL adopte estrategias orientadas a
minimizar pérdidas y proteger sus activos digitales. Una gestion de riesgos efectiva no solo
fortalece la resiliencia institucional, sino que consolida la confianza de los ciudadanos y usuarios
en la transparencia de la entidad.

Para consolidar este modelo de administracion del riesgo, IDERBOL se apoya en tres pilares
fundamentales:

1. Apropiacion de la Politica de Seguridad y Proteccion de Datos: Garantizar que todos los
actores institucionales comprendan y apliquen los lineamientos de proteccion de la
informacioén, asegurando el respeto irrestricto a los derechos de los titulares.

2. Cédigo de Integridad del Servidor Publico: Fomentar una cultura organizacional cimentada
en la ética y la responsabilidad, promoviendo el uso adecuado de la informacion bajo los
principios del servicio publico.

3. Politica Institucional de Administracion de Riesgos: Aplicar un marco integral que permita
anticipar, mitigar y responder con eficiencia a las amenazas que puedan comprometer la
seguridad de los datos y la continuidad de los servicios del Instituto.

A través de estos ejes estratégicos, IDERBOL robustece su capacidad para proteger la
informacion y garantizar una prestacion de servicios segura, alineada con los principios de buen
gobierno y resiliencia digital.

3. MARCO CONCEPTUAL

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de IDERBOL
se fundamenta en principios y conceptos clave que garantizan una gestion efectiva de los riesgos
asociados a la seguridad de la informacion. A continuacion, se presentan las principales
definiciones utilizadas en el desarrollo del plan, alineadas con estandares internacionales y
mejores practicas en la materia.

Aceptacion del Riesgo: Decisidon consciente de la organizacion de asumir un riesgo sin aplicar
medidas de mitigacion adicionales, considerando que su impacto es tolerable dentro del nivel de
riesgo aceptable.

Activo: De acuerdo con la norma ISO/IEC 13335-1:2004, cualquier recurso con valor para la
organizacion, incluyendo informacion, infraestructura tecnoldgica, procesos y sistemas que
almacenan, procesan o transmiten datos.
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Alerta: Notificaciéon formal de la ocurrencia de un incidente de seguridad de la informacion que
puede escalar hasta convertirse en un evento critico o desastre.

Amenaza: Segun ISO/IEC 13335-1:2004, una causa potencial de un incidente que podria generar
un impacto negativo en la organizacion, afectando la seguridad, disponibilidad o integridad de la
informacion.

Analisis de Riesgos: Proceso estructurado basado en la ISO/IEC Guia 73:2002, que permite
identificar fuentes de riesgo y estimar su impacto sobre los activos de informacion.

Aplicaciones: Todo software utilizado para la gestion de informacion dentro de IDERBOL,
incluyendo sistemas administrativos, bases de datos, plataformas web y herramientas digitales.

Auditor: Persona encargada de evaluar de manera independiente la calidad, integridad y
cumplimiento de procesos relacionados con la seguridad de la informacion.

Auditoria: Procedimiento planificado y sistematico mediante el cual un auditor obtiene evidencias
objetivas para evaluar la efectividad de un proceso y su cumplimiento con normativas y politicas
establecidas.

Autenticacion: Proceso de verificacion de identidad que garantiza que un usuario, sistema o
entidad es quien dice ser antes de conceder acceso a recursos protegidos.

Autenticidad: Propiedad que asegura que la identidad de un sujeto o recurso es legitima y
verificable, garantizando que la informacién no ha sido alterada ni manipulada.

Estandar: Regla formal que especifica una accién o respuesta obligatoria frente a situaciones
determinadas. Los estandares buscan garantizar el cumplimiento de las politicas institucionales y
promover la implementacién de controles de seguridad.

Compromiso de la Alta Gerencia: Alineamiento estratégico de la direccion de IDERBOL con la
implementacion y mejora continua de politicas de seguridad y privacidad de la informacion,
asegurando su cumplimiento en toda la organizacion.

Confiabilidad: Capacidad de un sistema o proceso para operar de manera consistente y
predecible, asegurando que cumple su funcién segun lo esperado.

Confidencialidad: De acuerdo con ISO/IEC 13335-1:2004, propiedad que garantiza que la
informacién solo esta disponible para personas, entidades o procesos autorizados, evitando su
acceso no autorizado.

Control: Conjunto de politicas, procedimientos, estructuras organizativas y practicas disefiadas
para mantener los riesgos de seguridad de la informacion dentro de niveles aceptables.

Control Correctivo: Medida implementada para corregir un incidente de seguridad una vez que
este se ha materializado, minimizando su impacto y evitando su recurrencia.

Este marco conceptual proporciona las bases necesarias para la correcta implementacion del Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién en IDERBOL, asegurando
una gestion eficaz y alineada con estandares reconocidos.
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4. MARCO NORMATIVO
El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de IDERBOL se
fundamenta en el bloque de constitucionalidad y la legislacion colombiana vigente. Este marco
garantiza el cumplimiento de principios, derechos y obligaciones en la gestion de activos digitales y la
proteccion de datos personales.

1.1. Fundamentos Constitucionales

e Constitucion Politica de Colombia (1991): Especificamente los Articulos 15 (Habeas Data y derecho a
la intimidad) y 20 (Derecho a la informacion), que obligan al Estado a proteger la informacion ciudadana
y garantizar la transparencia.

1.2. Seguridad Digital y Delitos Informaticos

e Ley 527 de 1999: Define y reglamenta los mensajes de datos, el comercio electronico y las firmas
digitales, otorgando validez juridica a la informacion electronica.

e Ley 1273 de 2009: Crea el bien juridico tutelado de la proteccion de la informacion y los datos,
tipificando delitos como el acceso abusivo a sistemas informaticos y la interceptacion de datos.

e Ley 1341 de 2009 (Ley TIC): Marco general para el sector de las Tecnologias de la Informacion y las
Comunicaciones en Colombia.

1.3. Proteccion de Datos y Privacidad

e Ley 1266 de 2008 (Habeas Data Financiero): Regula el manejo de informacioén personal en bases de
datos comerciales y crediticias.

e Ley 1581 de 2012 (Régimen General de Protecciéon de Datos): Norma principal que obliga a IDERBOL
a implementar medidas de seguridad técnicas, humanas y administrativas para proteger los datos de
los ciudadanos. (Nota: Es vital incluir esta ley en tu lista).

1.4. Gestion Documental y Transparencia

e Ley 594 de 2000 (Ley General de Archivos): Regula la conservacion y organizacion de archivos
publicos, asegurando la integridad de los documentos electrénicos.

e Ley 1712 de 2014 (Ley de Transparencia y Acceso a la Informacion): Establece el deber de las
entidades de garantizar la disponibilidad y accesibilidad de la informacion publica.

e Ley 962 de 2005: Define parametros para la racionalizacion de tramites y el uso de medios electronicos
con seguridad y autenticidad.

1.5. Propiedad Intelectual y Etica Publica

e Ley23de 1982y Ley 603 de 2000: Protegen los derechos de autor y obligan a la entidad a declarar la
legalidad del software utilizado, considerandolo un activo de informacion protegido.

e Ley 1474 de 2011 (Estatuto Anticorrupcion): Promueve la transparencia y el control en la gestion
publica, impactando directamente en la integridad de los sistemas de informacion
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5. DESCRIPCION DEL PLAN.

Estrategia para el Desarrollo del Plan

La estrategia de implementaciéon adopta un enfoque de mejora continua, estructurado en fases de
diagndstico, ejecucion y evaluacion. Este proceso permite a IDERBOL adaptar sus controles de
seguridad frente a amenazas emergentes, asegurando la integridad de los datos y la resiliencia de los
servicios institucionales en el entorno digital.

Fases para el Desarrollo de la Estrategia
La implementacion del plan se estructurard en cuatro fases consecutivas que garantizan la
trazabilidad y eficacia de la gestién:

Fase 1: Diagnéstico y Evaluaciéon de Riesgos

e Analisis de brechas (Gap Analysis): Evaluacién del estado actual de la seguridad en IDERBOL mediante
auditorias y revisiones documentales.

¢ |dentificacion estratégica (DOFA): Determinacion de debilidades, amenazas, fortalezas y oportunidades
en la gestion de la privacidad y seguridad.

o Deteccion de vulnerabilidades: Aplicacion de estandares técnicos para identificar fallas en los sistemas y
procesos criticos de la entidad.

Fase 2: Formulacién Estratégica

o Disefio del Plan de Accién: Desarrollo de medidas correctivas y preventivas alineadas con los hallazgos
del diagnéstico.

e Definicion de Controles: Establecimiento de salvaguardas técnicas y administrativas para mitigar riesgos
especificos.

e Asignacién de Recursos: Determinacion de responsabilidades y presupuesto necesarios para la viabilidad
del plan.

e Integracion Institucional: Alineacion del Plan de Accidn con los procesos transversales de IDERBOL para
asegurar su operatividad.

Fase 3: Implementacién y Ejecucion

o Despliegue Operativo: Ejecucion de las actividades programadas, priorizando la mitigacién de los riesgos
con niveles de criticidad altos.

e Cultura de Seguridad: Desarrollo de programas de capacitacion y sensibilizacion para funcionarios y
colaboradores.

e Activacion de Controles: Puesta en marcha de las herramientas tecnoldgicas y protocolos administrativos
para la proteccion de activos digitales.

Fase 4: Monitoreo y Mejora Continua

e Control de Gestién: Evaluacion periodica del cumplimiento del plan mediante indicadores clave de
desempefio (KPIs).

e Validacion de Efectividad: Realizacion de auditorias continuas para verificar el impacto real de las medidas
adoptadas.

e Ajuste Dinamico: Identificacion de amenazas emergentes y actualizacion del plan frente a cambios en el
entorno tecnolégico o normativo.
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6. METODOLOGIA DE SEGUIMIENTO

Para garantizar un proceso técnico, objetivo y replicable, IDERBOL adopta una metodologia
basada en el estandar internacional ISO/IEC 27005 y la guia MAGERIT. El proceso se ejecutara
bajo los siguientes criterios:

1. Identificacion de Activos: Se catalogaran los activos de informacion (datos, software,
hardware y talento humano) asignandoles un nivel de criticidad segun su valor para la operacion

misional.

2. Andlisis de Amenazas y Vulnerabilidades: Se determinaran los eventos de origen natural,
humano o técnico que puedan comprometer los activos, evaluando las debilidades actuales en
los controles existentes.

3. Valoracion del Riesgo: El nivel de riesgo se calculard mediante la relacion entre la
probabilidad de ocurrencia y el impacto generado en la entidad, utilizando una matriz de calor
(5x5) para su visualizacion.

4. Opciones de Tratamiento: Segun el nivel de riesgo resultante, la entidad definira una de las
siguientes acciones:

o Mitigar: Aplicar controles para reducir el riesgo.

o Transferir: Compartir el riesgo con terceros (ej. seguros o proveedores).

o Evitar: Eliminar la actividad que genera el riesgo.

o Aceptar: Asumir el riesgo residual bajo monitoreo constante.

PLAN DE ACCION.

# Fase / Componente Actividad Principal Responsables Plazo / Periodicidad Indlcanr de
Cumplimiento
Levantamiento de ) Informe de
activos criticos y Area TIC, Control . .
. i o diagnostico y
Diagnostico y actualizacion del Interno, . .
1 he . . Primer Trimestre Mapa de
Evaluacién de Riesgos mapa de riesgos Consultores Riesdos
de seguridad y Externos. 9
o, aprobado.
privacidad.
Actualizacion,
aprobacién y Acto

Politicas y Normativa

divulgacion de la

Direccion General,

administrativo de

2 Interna Politica de Area Juridica, Area | Segundo Trimestre aprobacién y
Seguridad y TIC. acta de
Proteccién de socializacion.
Datos.
Implementacion de
MFA
(Autenticacion Area TIC, Reportes de
. . Permanente auditoria técnica
3 | Controles de Seguridad Multifactor), Proveedores e .
. . (Revision semestral) y matriz de
cifrado de datos y Tecnoldgicos.
. controles.
gestion de
identidades.
4 Capacitacion y Talleres y Gestion del Semestral Registros de
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Concienciacion campafas de
sensibilizacion en
cultura de
seguridad y uso
responsable de las

TIC.

Talepto Humano,
Area TIC.

asistencia y
resultados de
evaluaciones.

Formalizacioén del

Tiempos de
protocolo de ; respuesta (SLA)
. . respuesta y Area TIC, Oficina | Implementacién S1/ P
Gestion de Incidentes ) . . y reporte de
ejecucion de de Control Interno. Continuo
; eventos
simulacros de e
) mitigados.
ciberataques.
Ejecucién de
o Informe de
auditorias de auditoria con
Auditoria y Mejora cumplimiento y Oficina de Control
; . p Anual Planes de
Continua ajuste de la Interno, Area TIC. . .
. . Mejoramiento
estrategia segun (PAM)
hallazgos. )
CONTROL DE CAMBIOS
s Fechay nimero de
= Acta y/o Acto .
% Administrativo Elabor.ado Revisado por:| Aprobado por: Descnpcu_)n e
S " por: Cambio
aprobacion
Acta Comité Institucional de Edaardo Olarte
1 |Gestiény Desempefio No. Erika Mejia St?effi Chalave’ Julio Morelos Creacion del documento.
001-2026
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